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Résumé :La sécurisation de l'information est aujourd’hussentiellement fondée
sur les algorithmes de calcul dont la confidertéaiépend du nombre de bits
nécessaires a la définition d’'une clé cryptographidi ce type de systéme a fait ses
preuve, la puissance croissante des moyens del caémace la confidentialité de
ces méthodes cryptographiques classiques. Lesabedirs puissants sont certes
capables de chiffrer et de déchiffrer rapidemenfdrmation, mais leur vitesse de
calcul autorise parallelement la cryptanalyse, ajyoour objectif de « casser » un
code en découvrant la clé, par exemple en testate< les clés possibles. La seule
évocation du principe de [lordinateur quantique,x acapacités de calcul
potentiellement colossales, a déclenché un choeneméhez les plus farouche
convaincus de la cryptographie algorithmique. Pgallier cette inquiétude, deux
méthodes ont émergé ces dix derniéres annéesdififérentes dans leur principe
des méthodes classiques :
1. La cryptographie quantique : La technique se basdaspolarisation des
photons qui rend compte de leur moment angulaiterne. Le résultat
d'une mesure de polarisation peut prendre deux urglepossibles,

assimilables au systéme binaire 0 et 1.

2. La cryptographie continue par un signal chaotiquensiste a ajouter au
message a transmettre un signal chaotique. L'éoretémvoie a un
récepteur ce signal chaotique ou le message edt. ognnaissant les
caractéristiques du signal chaotique initial, leepteur sait extraire le
message du signal recu.

Dans cette communication on essaye de faire er,alitine part I'introduction a la
sécurité quantique et du chaos chiffrant et d'ap@aet, étudier la possibilité de
mettre le chaos a la disposition de la cryptogm@gorithmique (cryptographie a
clé secrete) pour cela, il faut chercher des madalathématiques adéquats pour
sécuriser I'information, et que ses derniers sagiEnt les conditions du chaos.

Mots Clés :Cryptographie; Cryptanalyse; Chaos; Quantique.
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Introduction

La théorie de linformation et la cryptographie wentionnelle (algorithmique)
prennent pour acquis que les communications nuoEsigpeuvent toujours étre
espionnées de fagon passive ou enregistrées page tigur, méme par une personne
qui ne peut en comprendre le sens.

Enregistrer une communication chiffrée incompréli@apeut servir a quelgu'un qui
espere découvrir la clé cryptographique a une dideieure, peut-étre apreés avoir
accumulé suffisamment de texte chiffré pour faailla cryptanalyse. On voit donc,
gu’il y a aujourd’hui une perpétuelle remise enseade la cryptographie par la
cryptanalyse. C'est une sorte de véritable conites. progres de la cryptanalyse
entrainent nécessairement des progrés en cryptogra vice-versa. C'est une
évolution sans fin.

On peut se demander si la confidentialité des myessae se trouve pas alternée dans
ces progressions ?

La réponse est bien évidemm&dN cela s’explique par :

D'une part : L'existence d’une catégorie d’'algorithmes de sié€ut'information en
cycle de recherche. Ce sont des algorithmes admsa cryptographie analogique
comme ceux de la cryptographie quantique et deylatagraphie continue par un
signal chaotique.

La cryptographie quantique est fondée sur la mgcenquantique et les propriétés
trés particulieres de la matiére dans ce domaifie. UElise comme véhicule de
transmission un canal quantique. Grossieremenguehait du message serait codé
avec un photon.

Par contre, le principe du chiffrement par chaossiste a ajouter au message a
transmettre un signal chaotique. L’émetteur enaaim récepteur ce signal chaotique
ou le message est noyé. Connaissant les caragiggstu signal chaotique initial, le
récepteur sait extraire le message du signal guype de cryptographie par chaos
a émergé au début des années 1990, lorsqu’on arisonggmment reproduire a
l'identique du chaos.

D'autre part : Vu les ressources technologiques onéreuses a#loaéces deux
méthodes et leur complexité de réalisation. On as@emettre le chaos a la
disposition de la cryptographie algorithmique. Gasulant faire une étude sur la
cryptanalyse on a remarqué que les cryptogramnmggtégraphie a clé secrete) ont
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un comportement chaotique [5]. C'est pourquoi,dus faut chercher d’abord des
modeles mathématiques adéquats pour sécuriseoritiation, et que ses derniers
satisfassent les conditions du chaos.

Le chaos est un comportement a long terme impld®isjui provient d’'un systéme
dynamique déterministe a cause de la sensibilgécdrditions initiales [6]. Le chaos
n'est pas un désordre complet, c’est un désordres de systéme dynamique
déterministe qui est toujours prévisible a cournte

1. CRYPTOGRAPHIE QUANTIQUE

La cryptographie quantique [2, 3] est née au débatannées 70. Elle repose sur le
principe d'incertitude d'Heisenberg, qui est aurcdeula physique quantique, donne
lieu a des phénoménes cryptographiques inédialisables avec les dispositifs de
transmission conventionnels en affirmant que aeetigquantités ne peuvent pas étre
mesurées simultanément.

Ainsi, il permet d'établir un canal de communicatioue nul ne peut espionner sans
risquer de perturber la transmission de facon talike par ses usagers légitimes, et
ces quelque soit la technologie dont dispose bespi

. Principe d'Incertitude d'Heisenberg

Un état quantique est constitué de plusieurs paras)épar exemple la position et la
vitesse d'une particule.

Le principe d'Heisenberg stipule que si I'on meswer précision un parametre (la
vitesse par exemple), I'état quantique de la paetiest perturbé.

Ainsi, il est possible de distribuer une clef sée@éatoire a deux utilisateurs qui ne
partagent initialement aucun secret, de fagon &&micontre des espions méme de
puissance de calcul infinie. Il en résulte donccanal de communication dont les

transmissions ne peuvent pas étre lues ou copdssconnaitre une information-clé

utilisée pour la transmission. Une fois cette skxdréte établie, elle peut étre utilisée
avec un systéme cryptographique classique.

. Propriétés des photons polarisés
Dans certain type d'algorithme quantique le transme la clé "quantique" est

transporté par les photons individuels, ces compesdémentaires de la lumiére.
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La lumiére polarisée peut étre produite en faigaedser un rayon de lumiére
ordinaire a travers un polariseur, que ce soitiltne Polaroid ou un cristal de calcite.

L'axe de polarisation du faisceau est déterminél'paentation du polariseur d'ou

émerge le faisceau. La production de photons pélarisolés est théoriquement
possible mais s'avére difficile a réaliser d'umpdie vue technologique. Nous ferons
initialement comme s'il était réaliste d'obtenir tids photons isolés avec une
polarisation définie.

Chaque photon peut étre polarisé, c'est-a-direl'qneimpose une direction a son
champ électrique. La polarisation est mesurée pangle qui varie de 0° a 180°.

Dans un protocole [3] dO aux canadiens CH. Berete@.Brassard, la polarisation
peut prendre 4 valeurs : 0°, 45°, 90°, 135°.

Pour les photons polarisés de 0° a 90°, on parleoti@isation rectiligne, pour ceux
polarisés de 45° a 135°, de polarisation diagonale.

— [
Polarisation : o 45 oo 135°

Il nous faut pouvoir détecter la polarisation dastps. Pour cela, on utilise un filtre
polarisant suivi d'un détecteur de photons.
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Traversée d'un filtre rectiligne

Si un photon polarisé a 0° rencontre un filtre petmt orienté a 0°, il traverse ce
filtre polarisant et est enregistré par le détagpdace juste apres.

Si un photon polarisé a 90° rencontre le mémeefiitrest immédiatement stoppé, et
le détecteur n'enregistre rien.

Maintenant, si le photon est polarisé diagonaler(@sft ou 135°), une fois sur deux,
il traverse le filtre, et une fois sur deux, il esippé.

Si on peut distinguer entre une polarisation a 0a €@0°, il est impossible de
distinguer en méme temps entre une polarisatidsf &@a 135°.

De la méme fagon, on peut utiliser un filtre paarit orienté a 45° : il laisse passer
les photons polarisés a 45°, stoppe ceux polar&sé$35°, et se comporte
aléatoirement avec ceux a 0° et 90°.

Bien que la polarisation varie de fagon contingeptincipe d'incertitude interdit
gu'une mesure sur un photon isolé révele plus ditufiinformation a propos de sa
polarisation.

Si un faisceau lumineux avec un angle de poladsadi traverse un filtre avec un
angle d'orientation b , les photons individuels partissent de maniére
dichotomique et probabiliste, chacun étant transméx une probabilité cos?(a -b )
ou absorbé avec sin?(a-b) probabilité complémemntair
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Les photons se comportent de maniére détermiresiierment lorsque les deux axes
sont paralléles (transmission certaine) ou perpetalres (absorption certaine).

. Distribution de la clé

Pour que deux personnes puissent communiquer d@ fa¢alement sécurisée, |l
faut d'abord qu'elles possedent la méme clé deamgsgphie.

Un émetteur Alice doit pouvoir faire parvenir s& @ un destinataire Bob sans
altération de l'information et sans qu'un tiers puésse intercepter ou en tout cas
déterminer cette clé.

D, D,
atténuateur fibre 20 km filtre
= _(Q ===
laser pulsé modulateus modulateur compleur
de
. photors
Alice Bob

Figure 1. schéma explicatif du systéme développé a Gedtmgtaute of Technology
(GTL)-CNRS Telecom.

Alice code la clé sur I'amplitude et la phase daplulsions et envoie l'information a
travers un faisceau de lumiére cohérente pulsée.

A l'autre bout, Bob recoit cette information ; @ traite, I'évalue et la corrige en
tenant compte des bruits associés.

Un échange se tient alors entre Alice et Bob adinléterminer ce que chacun a recu
et interprété. Eve peut a tout instant interveteinter d'intercepter et de décoder le
message.

Mais la possibilité qu'a Eve d'évaluer et de ceairigs bruits associés afin d'extraire
une valeur correcte est limitée. Il existe en effégpes de bruit [2]:

1) Bruit électronique du détecteur de Bob,

2) Bruit lié & une détection homo dyne efficace’est une détection
interféromeétrique sensible a la phase du signaboet par opposition a
hétérodyne, ou cette information de phase est perdu

3) Bruits d'émission et

4) Bruits de transmission.
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Or, la correction d'erreur pour Eve ne peut seefajue sur le bruit de la
transmission.

D. Principe de Chiffrement Quantique

La cryptographie quantique code les bits de donmggése a la polarisation des
photons.

Le texte du message préalablement codé sous fagrhésdclassiques est représenté
par un ensemble de photons dont I'état quantiquesmond a ces bits, selon le
principe incertitude Heisenberg, il est impossidie distinguer deux états sans
effectuer des mesures qui modifieront I'état dutphalétecté par le destinataire.

La cryptographie quantique consiste donc, a utilise canal ou circulent des
photons polarisés a des angles différents, 0 odegés; 45 ou 135 degrés, pour
déterminer entre deux personnes une clé secréesprit les seuls a connaitre.

2. La théorie du chaos

En 1986, c’est a un congrés international orgap&éla Royal Society a Londres
gue le chaos a été défini comme un "comportemeshastique se produisant dans
un systeme déterministe”. Méme si aucune définidorchaos ne fait I'unanimité

chez les scientifiques, celle-ci possede I'avantigbien exprimer tout le paradoxe
d’'un comportement a I'apparence aléatoire mais gmé malgré tout par une ou
des lois.

E. Théorie de Base

De facon plus précise, les systémes chaotiques sanactérisés par un
comportement imprévisible et a l'apparence désarflen par une nature
déterministe et par une sensibilité aux conditiaiti@les.

Cette derniere caractéristique implique qu'il existne disproportion entre les
différences minimes initiales et celles, immenseslus long terme. Aprés un temps
gue I'on nomme caractéristique. Cette propriét&ifpée des systémes chaotiques
entraine I'impossibilité de prédire adéquatememt ésolution dans le temps, sauf a
trés court terme. De plus, cette prédiction préeoest possible que si les variables
étudiées sont isolées des facteurs confondantsintaragissent entre eux en tout
temps et a toutes les échelles dans un systéméqieoaturel.
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1) Attracteur

L'attracteur est un environnement dans lequel champint qui est situé a proximité
de ce dernier tend au fur et a mesure de I'atteindand le temps tend vers l'infini.
Donc, I'état du systéme en équilibre.

2) [I'Exposant de Lyapunov

Les exposants de Lyapunov évaluent la vitesse Ytauwxquelles les orbites
avoisinantes convergent ou divergent. Approximatigst I'exposant de Lyapunov
est une constante de tempsdans I'expression de la distance entre deux arbite
proches, expXt) :

Q Si A est négative il y'a convergence des orbites sy#éme est insensible aux
conditions initiales.

O Cependant pouk positive cette distance croit exponentiellemeneetysteme
dépend des conditions initiales.

3) Bifurcation

La bifurcation est I'étude de la variation des $olu d'un probléme non linéaire

c’est a dire la variation de la stabilit¢ en foantides variations des parametres.
C’est donc un changement qualitatif dans le congpoent dynamique a la suite
d’une petite variation dans les paramétres du Byste

F. Reproduire le chaos :

La reproduction du chaos semble impossible : psere®, le chaos a souvent été
assimilé a I'absence d'ordre et percu comme ufligéraan désirable. La théorie du
chaos nous enseigne qu'au contraire ce derniee séue pas a l'opposé de l'ordre
mais contient également son propre ordre en awdafin lui permette de se
manifester, un nouvel ordre peut émerger du chans th mesure ou I'on accepte de
revoir certains paradigmes.

En 1990, Thomas Carroll et Louis Pecora ont réasgproduire de maniere exact
un signal électrique chaotique. C’est la synchmtios des signaux chaotiques.

Ainsi, la découverte de la synchronisation desaigrchaotiques a permis d'utiliser
le chaos comme moyen actif de modulation de l'imfation, et la synchronisation
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d’'un récepteur autorise I'extraction de I'infornmati initialement noyée dans la
« porteuse » chaotique. C’est le principe de latographie continue par chaos.

G. Cryptographie Continue par un Signal Chaotique :

La méthode qui vient d'étre développée [4] consisteypter optiquement le signal a
transmettre sous forme d'un chaos en longueur @'gédéré par une diode laser.
Celle-ci est munie d'un élément non linéaire emglmur d'onde et d'une boucle de
contre-réaction qui introduit un retard entre Ignsil émis par la diode laser et le
signal qui lui est réinjecté.

La diode laser émet alors de la lumiere dont lglewr d'onde fluctue rapidement
au cours du temps, et de facon chaotique. L'énmissidlongueur d'onde s'apparente
a celle d'un bruit de fréquence déterministe, dergpectre est comparable a celui
d'un bruit blanc.

L'originalité de cette méthode réside dans ledai la non linéarité a l'origine du
chaos ainsi produit est une non linéarité en longwkonde et non en énergie,
comme c'est généralement le cas.

o] L'un des avantages est d'éviter d'opérer avec dasitéls de puissance
élevées - ce qui pose souvent des problemes diitétale fonctionnement et de

vieillissement de matériaux en optique non linéai@ette particularité permet

d'obtenir un chaos extrémement stable au coursrdpg, dont de plus, le paramétre
de bifurcation peut étre facilement contrdlable.

o] Le second avantage est de pouvoir modifier de fagansimple la fonction
non linéaire a l'origine du chaos, c'est-a-direfegmes de cryptage, la clef utilisée
pour coder les signaux.

L'intérét réside dans le fait que le chaos, quistire la clef de cryptage, peut étre
facilement modifié par le biais de son diagrammebifigrcation tout en permettant
des débits de transmission élevés adaptés aus fiptajues.

Ce procédé de cryptage s'applique a tout typegihalsianalogique ou numérique.

1) Chiffrement/ Déchiffrement:

L'opération de cryptage consiste alors a masquemdssage par ce bruit. Ce
masquage est d'autant plus efficace que la conbpléxibruit est grande (en terme de
physique du chaos, le chaos ainsi généré obéie&quation différentielle a retard,
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ou équation d'lkeda ; la complexité du chaos obtstud'autant plus élevée que le
paramétre de bifurcation est grand).

Le décryptage s'effectue en générant un second @rabongueur d'onde, identique
au précédent. Pour cela, le systtme de décryptdges wn générateur de chaos
comportant les mémes éléments que ceux utiliséspgroduire le chaos de cryptage,
notamment un retard et un élément non linéaireoagueur d'onde identiques aux
précédents. Ce systeme fonctionne toutefois en I&oaaverte, le signal se
propageant dans la boucle de commande étant lal sigypté que I'on veut analyser.
Le signal alors produit est un chaos dont la coaipan au chaos de cryptage permet
d'extraire le message.

2) Synchronisation des Signaux Chaotiques

Le décodage d’'un systéeme de chiffrement par chagsent étre obtenu que gréace a
la synchronisation. La clé de cette synchronisationstitue aussi la clé en termes
cryptographiques: elle est donnée par le détermmia l'origine de la trajectoire
chaotique. Cette capacité de synchronisation gessk chaotiques résulte d’'une des
différences fondamentales entre le bruit et le shadors que l'information est
imprévisible, le chaos est prévisible a court terroar il résulte d'un principe
déterministe. Ce déterminisme propre a un signalaotifue résulte
mathématiquement des propriétés d'une équatiorérdiffielle régissant la loi
d’évolution du signal dans le temps.

La « magie » des processus chaotiques réside ddiadt lque les solutions de ces
équations sont tellement riches, qu’elles ont l&ppce d'un bruit aléatoire.

3. CRYPTOGRAPHIE ALGORITHMIQUE CHAOTIQUE

On introduit dans ce qui suit I'étude a la théahiechaos et la possibilité de mettre le
chaos a la disposition de la cryptologie. Mais, dwit d’abord prouver que les
cryptogrammes ont un comportement chaotique, uiseqfdil est chaotique on peut
résoudre le probléme en utilisant des élémentstichzs.

1) En algébre, une fonction f est linéaire si siésfait la propriété suivante:
f(x+y) = f(x)+f(y) et f(ax) = af(x).

La non linéarité de f est définie comme étant lgatién de la linéarité, c’est a dire
que le résultat de f soit hors proportion de I'éatx ou y.
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2) Un systétme dynamique consiste en un espacet diéw les coordonnées
décrivent a chaque instant suivant une regle spéeif’évolution futur de son I'état
dynamique. Mathématiquement un systéme dynamic€léerit par un probléeme de
valeur initiale, il peut étre discret ou continue.

Pour qu'un systéeme dynamique non linéaire soit titpa® [4], il doit avoir un grand

ensemble de conditions initiales qui sont hautemastables. Le chaos est un
systeme défini habituellement par une fonctforui satisfait les trois propriétés
suivantes:

H. Fonction est dense

Un systéeme est topologiguement dense si quelqmtsdeux points distinctes de
'ensemble de valeur de sa fonction représentgtifeaura toujours un autre point
image def situé entre ces deux points.

I.  Fonction est transitive

Un systéme est topologiquement transitif si on peentifier un intervalle fini dans
lequel les valeurs par la fonctighde tout point de cet intervalle demeure toujours
dans cet intervalle.

J. Dépendance des conditions initiales

Une variation graduelle d'un paramétre correspongh@ variation graduelle des
solutions du probleme d’'un systéme dynamique. Qigogril existe un grand nombre
de problémes pour lesquels les nombres de solutlmarsgent d’une fagon brut, et la
structure de ensemble des solutions varie dranstigot quand un parameétre passe
a une valeur critique.

La dépendance a la sensibilité qui est une carstiggre des systéemes chaotiques ne
nécessite pas une croissance de perturbation exjinéexposant de Lyapunov

positif).
K. Comportement Chaotiques des Cryptogrammes

Etant donné que le systéme cryptographique a ckétsef reposant entiérement sur
la clé de l'utilisateur chiffre toujours de la mérfaon pour cette méme clé, car
toutes ces opérations (tables et procédures) smst €t publics (connues de tous), et
cette clé est utilisée pour coder et décoder dpaés.
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Dans ce cas la, on peut se demander si nos crgpoges sont déterministes ou
chaotiques.

» Les cryptogrammes sont représentés sur 8 bitsrempar le code ASCII.

« L'ensemble ASCII des éléments 8-uplets binairesumstpartie incluse dans
I'espace vectoriel normé complet8. Donc cette ensemble est complet et
par suite il est fermé, donc il est égale a sort@lite et dela il edense

e« Toute fonction f de I'ensemble ASCII vers lui mérest transitive par
hypothése.

On ce qui concerne Bépendance des conditions initialegtant donné un seul bit
erroné, afin de déchiffrer un message, de la aigopeelle de I'utilisateur produit un
véritable déluge de modifications et donc broutlidavantage le texte crypté.

On conclut que les cryptogrammes d'un systéme ogypphique a clé secréte
satisfait les trois conditions du chaos.

Donc, il nous faut établir d’abord un modéele math&que chaotique et montrer qu'il
décrit le systeme cryptographique d'une fagon gmp la CRYPTANALYSE
CHAOTIQUE pourra étre possible.

Conclusion

Le but de la cryptographie est de préserver leaéesmconfidentielles, qu'elles soient
stockées localement sur une machine ou transmisesnsréseau, de l'indiscrétion
des attaquants (adversaires, espions interceptenns)s, opposants, oreilles
indiscrétes, cryptanalystes, décrypteurs, ou ersjerhes systémes de chiffrages
actuels découlent du postulat de base que toustEs adaptés aux communications
de masse peuvent étre en définitive forcés, mad'qn peut parvenir a une sécurité
suffisante en rendant totalement irréaliste la tjtéade travail qu'il faudrait fournir
pour les forcer.

Pour casser ces algorithmes, la cryptanalyse meteewe une combinaison de
raisonnement analytique, d’utilisation d’'outils im&matiques, de recherche de
motifs, de patience, de détermination et de chance.

Si la cryptographie quantique présente I'avantageédoudre de maniére absolue le
probléeme de la confidentialité (elle est, par ppe¢ « incassable »), elle reste limitée
en terme de colt de mise en ceuvre, et surtout remesede débits maximum
d’information: aujourd’hui, ces débits ne dépasgarst quelques dizaines de kilo bits
par seconde.
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La cryptographie par le chaos a prouvé sa fais@bédt sa vitesse de codage
supérieure au giga bit par seconde, vitesse adapi#edébits des réseaux de
télécommunications modernes.

Par contre en ce qui concerne la cryptographierithigaique chaotique, elle est a ses
début, en attendant ceux qui nous confirme notneagéhe.

Mais, la théorie des systémes dynamiques non tegafautre définition du chaos),

est loin d’'étre la panacée que certains cherchiemaginaient a ses débuts. Il n'en

reste pas moins que ses concepts intéressantsnpétreeappliqués a des problémes
bien ciblés par I'emploi de méthodes mathématiqugsureusement choisies et

adaptées aux systemes sous étude.

La théorie du chaos nous enseigne qu'au contmidemier ne se situe pas a l'opposé
de l'ordre mais contient également son propre adrautant qu'on lui permette de se
manifester.

Un champ aussi complexe que celui de la cryptoléaigtographie et cryptanalyse)
ne peut que bénéficier de I'ajout de tels moyersvdstigation si leurs forces, et
surtout leurs limites, sont bien comprises.
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