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Introduction
e développement remarquable des technologies de I’'information et des
télécommunications durant ces derniéres années a engendré une évolution
considérable dans le domaine de la Télémédecine. Le télédiagnostic. qui
est actuellement parmi les secteurs potentiels en Télémédecine, est une discipline
qui permet a deux ou plusieurs équipes médicales d'échanger des images
médicales et de les commenter dans une démarche d'aide au diagnostic. Elle
permet aussi d’apporter a un médecin qui se trouve €loigné des grands centres
une aide a la décision par des spécialistes facilitant ainsi l'accés aux soins de
proximités. Ceci aura pour conséquence |’amélioration de la qualiteé des soins et
I’actualisation des compétences et des pratiques professionnelles.
L’efficacité¢ de ce type d’applications dépend essentiellement de deux critéres
fondamentaux qui sont, le degré de sécurité et le temps exigé pour la
transmission, le stockage et la consultation de ces images.
Dans ce papier. on présente une nouvelle approche répondant a ces deux
exigences. Elle assure conjointement le cryptage et la compression (Crypto-

Compression) de ce type d’images.

1.Position du probléme

Dans les applications médicales, la taille des images numérisées est tres
importante. Donc, on doit les comprimer afin d’améliorer la capacité de stockage
et de réduire le temps de transmission a travers les réseaux (rapidité dans la
transmission et diminution de I’encombrement dans les réseaux).

En plus, le cryptage des images médicales s’impose afin d’assurer la
confidentialit¢ de ces données durant leur stockage et leur transfert sur réseau.
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Pour satisfaire & ces deux conditions, 1’approche classique (cf.figure 1) consiste &
appliquer un algorithme de cryptage indépendant sur les données aprés 1'étape de |
compression [1]. '
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Figure 1: Approche Classique

Cette approche est justifiée car I’application d’un algorithme de compression su
des données, préalablement cryptées, ne peut étre approprie. En effet, I
cryptage élimine toute redondance spatiale se trouvant dans la structure de
données de I'image réduisant ainsi la qualité de compression. De plus
I’altération des données, cryptées, par une compression non conservative rend |
décryptage impossible.
On signale que I"approche classique n’est pas trés efficace. Elle exige un temy
de cryptage (et de décryptage) relativement important par rapport & un crypta
(et un décryptage) visant les composantes les plus significatives de i
effet de telles méthodes combinant les opérations de compression et de cryp
se développent [2-6].
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Nous partageons 1’avis de Chen[7] pour signaler que ces méthodes sont soit non
sécurisantes soit trés exigeantes en terme de temps de calcul. En exploitant les
particularités que présentent les images médicales, on propose dans ce papier une
approche qui associe a I’opération de compression basée sur la TCD, un niveau
de cryptage dépendant du degré de sécurité voulu (cf.figure 2).
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Figure 2: Notre Approche

2. Schéma de principe

La découverte de la transformée en cosinus discret en 1974 [8] fut un exploit trés
important pour la communauté scientifique du fait qu’elle permet la décorrélation
entre les différents pixels en passant du domaine spatial au domaine fréquentiel.
Le JPEG (Joint Photographic Experts Group) fut la premiére norme de
compression d’images basé sur la TCD. Elle a été retenue par le CCITT en 1990
[9]. Dans le processus de compression JPEG. I’image originale est décomposée
en blocs de 8*8 pixels. Chaque bloc subit la transformée en cosinus discret
bidimensionnelle (TCD-2D) et génére a lasortic un autre bloc de 8*8 pixels.
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Chacun des coefficients des blocs (8*8) obtenu, est ensuite quantifié en utilisant
la valeur correspondante dans une table de quantification. La table de
quantification est choisis en fonction de la qualité de restitution voulu, et selon
les caractéristiques particuliéres des images. Les coefficients quantifiés sont
ensuite traitées par un processus de codage entropique.

Dans la matrice TCD, la majorité des informations concernant ’image se trouve
dans les coefficients représentant la partic basse fréquence. Notre approche
consiste a profiter de cette particularité dans 1’opération de cryptage.

En se basant sur le processus de compression de la norme JPEG, la figure 3.

IMAGE ren o CRYPTAGE DES P
ey regtificutio LRAFT Codage
QRIGINAL 3> e B e Q_‘_”ﬁ_“‘ ~ BF AVEC RSA Emropign =ﬂ
£ blact - : -
IMAGE
IMAGE Ef*;(b.-{) Déquantificatio | Drc AG Décodayge
miiny, € SBbec g Deaantifi d 5. H  Enropigu
E L .

Figure 3 : Schéma de Principe de Notre Approche

illustre notre schéma de principe qui consiste a effectuer un cryptage aprés
I’étape de quantification et juste avant 1’étape de codage. Pour restituer
I'information de départ, on décode d’abord les coefficients quantifiés de la
matrice TCD par le décodeur entropique. Ensuite, on les décrypte avant 1’étape
de déquantification. Enfin, on appllque la ITCD (inverse de la TCD) pour
restituer I'image originale, v VoA

Les principaux avantages de notre schéma sont la flexibilité et la réduction du
temps de traitement lors des opérations de cryptage et de décryptage. En effet,
dans notre approche, on peut faire varier le temps de traitement suivant le degré
de secur:té voulu selon des cnteres qu on développera dans la partle (3.2).

g BT TR

S B O N

3.Developpement de NOTRE Approche

Dans cetle partie, on présente tout dabord ’algorithme de cryptage adopté, on
définira par la suite la Transformée en Cosinus Discret afin de pouvoir
développer notre approche, et on détaillera enfin les différents avantages de notre
schéma.
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3.1 Définitions :

3.1.1 L’Algorithme de Cryptage RSA

L’algorithme RSA [10] est un algorithme de cryptage asymétrique qui a été
baptisé du nom de ses inventeurs R. Rivest, A. Shamir et L.. Adleman.
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Figure 4 : Principe du Cryptage Asymétrique

I utilise deux clés distinctes : une clé publique pour le chiffrement du document et
une clé privée (secréte) pour 'opération inverse (cf.figure 4). La clé publique, peut
étre communiquée librement sur un canal non sécurisé a tout correspondant
susceptible d'envoyer des documents chiffrés au détenteur de la clé privée. Par
contre, la clé privée doit rester confidentielle. Sans cette derni¢re, il est
" théoriquement" impossible de déchiffrer les données cryptées avec la clé publique
111}
La sécurité de cet algorithme repose sur la difficulté de factoriser les grands
nombres. Quoique n’ayant jamais été défini comme norme internationale, ce
procédé est aujourd’hui considéré comme une norme de fait, notamment en raison
de sa grande diffusion.
Pour expliquer le fonctionnement de 1’algorithme RSA, on suppose que la personne
A veut envoyer une donnée cryptée a la personne B
Le cryptage et le décryptage avec 1’algorithme RSA nécessite la générations de deux
clés : une publique, et ’autre privée. Pour cela, A doit générer deux nombres
premiers grands distincts p et g, puis, il doit déterminer » et phi(n) tel que [12] :

n=p.q et phi(n)=(p-1).(q-1)
Ensuite, il doit choisir un entier e tel que :

e e <phi(n)
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e ¢ premier avec phi (n)
< PGCD (e,phi (n))=1
Puis, il doit déterminer un entier d tel que :
® (d.e-1) multiple de phi (n)

n et e forment la C1é Publique alors que n et d forment la CI¢€ privée ou Secréte.
Le cryptage d’un nombre x (x< n) de taille k (bits) tel que : 2¥ < p se fait en
appliquant la fonction £ suivante :

fo 20— Z,

x___ o (x‘)modn (=y)
Lors du décryptage des messages y on récupére les messages x avec la fonction f;
suivante :

Yo . B

¥y s &) modn (= x)

On rappelle que Z,, est la classe d’entiers appartenant a ’ensemble : {0,1,2...,n-
1} Les additions, les soustractions et les multiplications dans Z, se font modulo n.

Sécurité : Le choix des clés s’effectue a partir de la formule : (d.e-1)=a.(p-1)(g-
1) (avec a entier quelconque). Donc, le forcage de 1'algorithme RSA revient
principalement a déterminer la clé secréte d a partir de la clé publique e. Il suffit
pour cela de connaitre la valeur de (p-1).(g-1). La seule fagon d’obtenir (p-1).(g-
1) a partir de » (rappelons que » est public), est de décomposer n en ses facteurs
premiers p et g. De ce fait, la factorisation de n en ses facteurs premiers
représentent le point faible de la RSA si la taille de la clé est faible. Mais, si la
taille de la clé est suffisamment importante, la factorisation devient non plus le
point faible mais le point fort dans RSA [13].

3.1.2 L’Algorithme de la Transformation en Cosinus Discret (TCD)

La transformée en cosinus discréte (TCD), utilisée dans 1’algorithme JPEG,
permet de transformer les pixels d'un bloc 8x8 d’une image en un autre bloc de
8x8 contenant les composantes fréquentielles correspondantes.

Cette transformée, qui est spécialement étudiée pour la compression des images,
est d’autant plus efficace que les données sont corrélées.
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Soit f(i,j) I’intensité du pixel ayant pour coordonnée i et j, et F(u,v) la valeur du
coefficient de la matrice TCD ayant pour coordonnées u et v. La valeur de F(u,v)

est donnee par [8]

FQuv)=ewan 1 1 g, oo AT oo (G217
e 20 %0
Ou:ijuv=01 ..,7

i et j sont les coordonnées dans le domaine spatial

u et v sont des coordonnées dans le domaine fréquentiel

D T S - Faw
4 _t.._i - :H/
O ""_:] 1 'l
; 1 Tep HH
L - .= :!.-....-
R .
La valeur des coefficients c(k) est :
l
—\/—3— pour k=0
c(ky= e

P pouwr k=0 '

La transformée inverse de la TCD 8x8 est définie par :

J. 17 7 ) (2:+]}mr) ‘[(2‘j+l)wr
i) = 3,2, 2R 250l 502

3.2 Dél;éldbpémé}:tﬁe notre approéhé "

En effet, dans un bloc de 8*8 sur lequel on a appliqué la TCD, le coefficient
F(0,0), appelé DC (Direct Component), est égal a la somme des 64 pixels du
bioc, divisée par 8 [14]. Il représente donc une moyenne des intensités du bloc
concerné. Les 63 autres coefficients qui sont appelés AC (Alternative
Component), représentent les variations d’intensités entre les différents pixels du
bloc. s caractérisent I'information liée aux détails de 'image. Parmi ces 63
cocfficients, on trouve des coefficients qui caractérisent les basses fréquences et
d’autres qui caractérisent les hautes fréquences [15] comme le montre la figure 5.
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Vu que la variation des intensités des pixels dans un bloc 8*8 est trés lente, la
majorité de 1’énergie se situe dans les fréquences basses. La transformée en
cosinus discréte TCD permet donc de concentrer cette énergie dans quelques
coefficients.

Une telle constatation est a la base de notre approche. En effet, les coefficients
des hautes fréquences contribuent seulement dans les détails fins de I'image et
que la majorité des informations contenues dans 1'image sont concentrées dans
les coefficients qui sont localis€s dans la zone des basses fréquences y compris le
coefficient DC. Il suffit donc de crypter cette derniére partiec pour obtenir une
bonne qualité de brouillage sur toute I’image.

L=4

DC

Coeflicient DC

Basses
i O Fréquences

g |

JSigure § : Distribution des Fréquences
dans la Matrice TCD

G-a: Image 6-h ; Image reconstruite aprés B_dmmzmmm_um
Cryptage

Bl BE
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Figure 6 : Résultats du Cryptage du Coeffictent DC
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Si on crypte seulement le coefficient DC de la matrice TCD, on remarque que
I'image obtenue est parfaitement illisible (Figure 6-b). Toutefois, il est impératif
de signaler qu’il est possible d’extraire une image pouvant étre significative en
annulant le coefficient DC crypté (figure 6-c). Ceci constitue une éventuelle
technique d’attaque a laquelle il faut parer.

Par conséquent, on a jugé qu’il est insuffisant de crypter seulement les
coefficients DC. Il faut donc crypter aussi les coefficients AC significatifs pour
améliorer la sécurité.

Puisque l'augmentation du nombre des coefficients a crypter engendre une
diminution de la vitesse de I'opération de cryptage et de décryptage (cf.figure 8).
on doit déterminer la valeur optimale L qui permet d’assurer, aprés attaque, une
image ne contenant pas d'information utile (cf.figure 5). L étant un entier compris
entre 1 et 15.

Soit Ci,j le coefficient de la matrice TCD qui est localisé dans la i"™ ligne et la
™ colonne (avec i et j deux entiers compris entre 1 et 8). On propose d’annuler
les coefficients Ci,j qui vérifient i+j <L pour différentes valeurs de L (cf.figure 7).
A partir des résultats illustrés dans cette figure, on remarque que plus le niveau L
se rapproche du coefficient DC, plus I'importance des informations pouvant étre

extraites est grande.

Image reconstruite aprés attaques | Niveau de L

Figure 7 : Influence du Niveau L sur ['Image Restituée Aprés Attaque

RIST Vol, 13 n°02 Année 2003 85



Par conséquent, et pour garantir un bon niveau de sécurité, on a intérét 3 €loigner
le plus possibie la diagonale “L” du coefficient DC. Mais cela entrainera
évidemment un temps de traitement plus important. La figure 8 représente
Pinfluence du niveau L sur le temps de traitement relatif qui représente le rapport
du temps mis pour crypter les coefficients appartenant au niveau L par le temps
nécessaire pour crypter un seul pixel (niveau [=1).En effet ce temps est
proportionnel aux nombre de coefficients de la TCD a crypter.

Choix du niveau de cryptage :

Suite & Ja consultation de deux spécialistes dans le domaine de la radiographie,
on a tiré la conclusion suivante : sur un total de 150 images medicales et a partir
du niveau 2, toutes les images reconstruites aprés attaque ne sont plus
interprétables. Le tableau suivant détaille le nombre d’images devenues non
interprétables en fonction du niveauL.. -~ -~ UL IR

-

Ty

 Tableau I : Pourcentage d’images protéges en fonction de L

. Nombre d’images pourcentage
Nivean de L .
protégées d’images protéges -
127 84,7%
2 150 100% -

Nous pensons que si cette constatation(L.=2) peut étre généralisée a 'ensemble
des images médicales, elle ne peut 1’étre pour tous les types d’images ni & tous
les domaines d’application. Elle ne peut I’étre que moyenant le choix judicieux
de L. selon le choix du niveau de sécurité selon I’application envisagée. Nous
estimons toutefois,suite a une étude éffectuée sur 80 image de types différents,
que la valeur de L restera inférieur 3 5.

86 RIST Vol, 13 n°02 Année 2003



ol . A
el |] : e
vinl 108 £

e
EES T Ni douritd SRELE P

LT Figure 8 : Influence du Niveaul . R
gur fe Temps de Traitement _

3.3 Les Avantages de notre schéma

Notre schéma est flexible. En effet, on peut, selon la vitesse de traitement tolérée,
choisir le niveau L qui maximise la sécurité. - - |

Notre schéma préserve, en grande partie, les performances de la norme JPEG en
terme de taux de compression, parce que le cryptage peut se faire seulement sur
les coefficients de la basse fréquence. En effet, le taux de compression dépend,
principalement, du nombre de coefficients des hautes fréquences qu1 sont nuls
aprés I’étape de la quantification. = o e o oo : B
Notre schéma est sécurisé du fait qu’on utilise un cryptosystéme sir (RSA) pour
le cryptage. La sécurité¢ de RSA est généralement équivalente au probiéme de la
factorisation qui est considéré comme un probléme trés complexe. En effet, le
dernier record de factorisation publié a été réalisé le 22 aofit 1999 par I’équipe de
I'Institut National de Recherche en Mathématiques et en Science Informatique
d'Amsterdam [16]. Cette équipe a cassé une clé RSA a 512 bits (clé de 155
chiffres décimaux) en trois mois et demie. Cette opération a nécessité trois cents
ordinateurs qui fonctionnent en réseaux cumulant ainsi un total de calcul qui a é1é
évalué a 8000 Mips ann€e. Sachant que 1 Mips = un million d'instructions par
seconde et que I’opération a durée trois mois et demie, on en déduit qu’il a fallu
72576000 milliards instructions pour casser une clé RSA a 512 bits (ce qui est
irréalisable dans la pratique avec un ou méme plusieurs PC classiques). Mais
avec {'augmentation exponentielle des puissances de calcul qu’on peut envisager
avec les nouveiles machines, nous devons étre prudent dans le choix de Ia
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dimension de la clé. Dans le futur proche, le dimensionnement de la clé dans la
gamme de 1024 a 2048 bits nous parait inévitable : E
Dans notre schéma, I’algorithme de cryptage RSA adopté est adapté a la
transmission des tmages médicales en télédiagnostic. En effet, Le premier
avantage de P'algorithme RSA est qu’il est asymétrique, ¢’est a dire qu’il ne
nécessite pas la transmission de la cl¢ de I’expéditeur au destinataire d’une fagon
sécurisée comme pour les algorithmes symétriques dans lesquels [a méme clé sert
a la fois au cryptage et au décryptage [17]. En effet, pour qu’une personne puisse
transmettre une donnée d’une fagon confidentielle, il lui suffit tout simplement
de procurer la clé¢ publique du destinataire et de crypter les données avec. De
cette facon, il est slr que seul le destinataire pourrait décrypter les données qu’il
a envoyé puisque le destinataire est Ie seul a posséder la clé privée [11].
Le deuxiéme avantage réside dans le fait que la techmque RSA permel
d’authentifier les données a envoyer (signature numérique). Ceci revient a la
réversibilité des fonctions des deux clés publiques et privée puisqu’ils peuvent
servir en méme temps pour le cryptage et le décryptage [18].
Dans le cas du télédiagnostic, on peut exploiter ces avantages pour sécuriser et
authentifier la transmission des images médicales. En effet, On suppose que un
docteur X veut envoyer une image médicale a
un docteur Y de fagon a s’assurer que seul Y
va pouvoir lire 1'image et de fagon a ce qu’il garantie 4 Y que c’est bien lui qui a
envoyé cette image. Dans ce cas, X doit utiliser d'abord sa propre clé privée (clé
privée de X) pour crypter son message dans une premiere phase, puis il doit
crypter I’image résultat par la clé publique de¢ Y pour enfin 'envoyer 4 Y. Ce
dernier devra d'abord décrypter I'image requ avec sa clé privée personnelle (clé
privée de Y) dans une premiére phase, puis Y devra utiliser la clé publique de X
pour décrypter le résultat de la phase précédente et obtenir I’'image médicale que
X lui a envoyé. Ceci permet d’assurer aussi bien la confidentialité de I’image
transmise que I’authentification de 1I’expéditeur [19] (cf.figure 9). -
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Figure 9 : Schéma de Transmission Sécurisée et Authentifiée D 'Images Médicales en Télédiagnostic

Conclusion

Dans ce travail on a présenté un schéma efficace de crypto-compression destiné
aux images médicales dans lequel on a développé une nouvelle approche
concernant I’intégration du cryptage a I’intérieur des algorithmes de compression
basés sur la TCD. Ce schéma est trés bien adapté au secteur du télédiagnostic. 11
permet de réduire le temps de cryptage et de décryptage (pouvant atteindre 1 4 2
sur 64) d’une fagon flexible en fonction du niveau de sécurité exigé, améliorant
ainsi la gestion et la vitesse dans la transmission des images médicales d’une
part, et la capacité de stockage d’autre part. Notre approche posséde I’avantage
d’étre applicable dans plusieurs secteurs d’activité liés a la télémédecine comme

la télé expertise et la téléconsultation.
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