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Introduction

De nos jours le monde s’est transformé en un petit village gréce a Internet qui véhicule a
chaque seconde des milliers d’informations sous formes d’échanges de données, de
transactions bancaires ou bien de messages de tout type qui sont transmis par les
serveurs de messagerie. Les services de la messagerie électronique sont les services les
plus utilisés sur le Net, ce qui fait d’eux la cible privilégiée des attaquants qui
n’économisent aucun moyens pour arriver a leurs fins.

Les différentes menaces qui pésent sur la messagerie électronique peuvent étre
intentionnelles ou accidentelles [SAH 98]. Les menaces accidentelles sont dues a une
mauvaise manipulation du systeme par les utilisateurs. Par exemple, envoyer un
message confidentiel a une mauvaise personne par erreur. Par contre, les menaces
intentionnelles sont d’origine malfaisante. Elles peuvent é&tre passives (telle que
I’écoute) ou actives (telles que la modification du contenu du message ou la falsification
des données relatives a I’expéditeur du message) . Les différentes attaques conduisent a
une atteinte a la confidentialité, I’intégrité, et I’authenticité des échanges [MEI 99].

La cryptographie est I’un des mécanismes de base utilisés pour répondre a ses besoins
de securité et d’ailleurs intervient dans plusieurs aspect de la sécurité d’Internet. Elle
représente I’espoir de la sécurité des réseaux informatiques. Il s’agit d’un ensemble de
techniques qui permettent de transformer un texte en clair en un texte inintelligible. Seul
le destinataire autorisé pourra retrouver la forme d’origine du texte.

Cet article décrit une  solution cryptographique pour sécuriser les messages
électroniques et plus précisément les protéger contre les attaques qui peuvent se
produire durant leur transmission sur le réseau, en offrant trois niveaux de securité
(basse, moyenne et haute sécurité). Elle implémente un ensemble d’algorithmes
cryptographiques tres sdrs, efficaces et connus. De plus, pour renforcer la sécurité des
algorithmes utilisés, nous avons apporté des modifications sur les modes de chiffrement.

I. Les outils cryptographiques

La cryptographie est la science de seécurisation des données utilisant des algorithmes
cryptographiques. Elle permet de stocker ou de transmettre des informations sensibles a
travers un réseau non sdr (non securise). Ces algorithmes cryptographiques sont des



fonctions mathématiques utilisées dans des processus de chiffrement et de
déchiffrement avec la collaboration d’une clé. Le chiffrement étant le processus de
transformation d’un message clair en un message incompréhensible (chiffré) et le
déchiffrement étant le processus inverse [ZIM 98].

1.1 Algorithmes symétriques et algorithmes asymétriques

Il existe principalement deux grandes classes d’algorithmes cryptographiques: la
cryptographie symétrique ou a clé secrete, et la cryptographie asymétrique ou a clé
publique.

La cryptographie a clé secrete utilise pour le chiffrement et le déchiffrement la méme
clé d’ou le nom de cryptographie symétrique [SCH 97]. Les algorithmes les plus utilises
sont DES (Data Encryption Standard), TWOFISH, BLOWFISH, etc. [FRE 99, KLE 00,
IBR 98]. Ces algorithmes utilisent la notion de chiffrement par bloc qui consiste a
chiffrer un texte en le découpant en blocs et en appliquant la technique bloc par bloc
selon un mode de chainage de ces blocs. En effet, plusieurs modes ont été élaborés dont
le mode ECB (Electronique Code Book) qui consiste a chiffrer chaque bloc
indépendamment des autres, ou le mode CBC (Chaining bloc cipher) qui consiste a
chainer le dernier bloc chiffré avec le bloc clair en cour qui sera chiffré a son tour, et
ainsi de suite [KLE 00, SAH 98].

Les algorithmes symétriques basés sur les opérations simples (arithmétiques et
permutations) sont réputés pour étre tres rapides et trés sOrs, mais présentent des
problémes de gestion et de distribution des clés. En effet, pour n utilisateurs il faut
générer (n2-n)/2 clés et les échanger de maniére sire et secréte sur le réseau. C’est pour
cela que le concept d’algorithmes asymetriques a été crée. 1l s’agit d’utiliser une paire
de clés, une clé publique (appelée aini parce qu’elle est rendue publique) pour crypter et
une autre clé secréte que seul le propriétaire détient pour décrypter [KLE 00]. Aucune
clé ne peut étre déduite de I’autre. Les algorithmes les plus utilisés sont RSA (Rivest
Shamir Adleman), Diffie-Helman, etc...[SSH 00]. Ces algorithmes sont bases sur des
théories mathématiques trés complexes tels que le probleme de factorisation d’entiers, le
logarithme discret, le concept de courbes elliptiques, etc... lls utilisent de trés grandes
clés pour assurer une certaine sécurité mais ils sont tres lents pour le chiffrement (pour
le méme texte, il faut 100 fois le temps nécessaire pour un chiffrement symétrique). En
pratique, une solution cryptographique consiste a combiner entre les deux méthodes de
maniere a profiter des avantages de I’une et de I’autre.

1.2 Les certificats numériques
Dans un environnement a clé publique il est vital, de s’assurer que les clés utilisées ne
sont pas des contrefacons. L’utilisateur peut se limiter a n’utiliser que les clés qui lui ont

été remises physiquement par leur propriétaire. Mais ceci n’est pas une solution
pratique(comment échanger des données avec des gens qu’on ne connait méme pas ? Ou
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qui sont a des milliers de kilométres ?). Le concept d’autorité de certification(AC) a été
introduit pour résoudre ce probleme. Il s’agit d’un organisme ou personne de confiance
chargée de délivrer des certificats numériques qui simplifient la tache d’établir la réelle
appartenance d’une clé a son propriétaire supposé. Un certificat numérique est une
information attachée a une clé publique permettant de vérifier I’authenticité de cette
derniére [ZIM 98].

1.3 Les Signatures numériques

La méthode de base utilisée pour créer une signature numérique consiste a chiffrer
I’information avec la clé privée de I’expéditeur. Si le destinataire arrive a la déchiffrer
avec la clé publique de I’expéditeur alors I’information est authentique [ZIM98].

Le systeme decrit ici est tres lent, de plus il produit un volume énorme de
données. 1l double au minimum la taille de I’information originale. En pratique donc, on
ne chiffre pas un message avec sa clé privée, mais on signe une empreinte du message,
calculée par une fonction de hachage a sens unique (qui permet de réduire la taille du
texte a chiffrer). C’est beaucoup plus rapide et tout aussi fiable [ZIM98].

1.3 Fonction de hachage

Une fonction de hachage a sens unique porte plusieurs noms : fonction de compression,
fonction de contraction, digeste, empreinte digitale, code correcteur cryptographique,
code de Vérification d’intégrité. Une fonction de hachage est une fonction
mathématique qui convertit une chaine de caracteres de longueur quelconque en une
chaine de caracteres de taille fixe (souvent de taille inférieure, cette chaine est appelée
empreinte).

Il est aisé de calculer I’empreinte & partir de la chaine d’entrée mais il est presque
impossible d’engendrer des chaines qui ont une certaine empreinte tout comme il est
mathématiquement impossible de remonter & la chaine d’origine a partir de I’empreinte.
Pour toutes fonctions de hachage la probabilité d’une collision est estimée a 2" ou n est
la taille de la clé [KLEOQ].

Elle assure I’intégrité de telle maniéere que si un seul bit change, la sortie sera différente
(avec une probabilité de collision égale a 2"). Tant qu’une fonction de hachage sire est
utilisée, il N’y a aucun moyen de recopier la signature d’une personne ou d’altérer en
quoi que ce soit un document signé. Le moindre changement provoquera I’échec de la
verification de la signature [ZIM98].

Parmi les algorithmes les plus connus, on cite SHA (160 bits) et MD5 (128 bits)
[ROB94].
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I1. Architecture et fonctionnement du systéeme

Le systeme réalisé est composé de cing (05) modules comme le montre la figurel :

- Un module de contrdle d’acces qui permet de gérer la création et I’accés aux
différents comptes utilisateurs,

- un module de génération de clés qui s’occupe de la création de nouvelles paires
de clés,

- un module de cryptage/décryptage qui se charge du chiffrement et du
déchiffrement du message,

- un module de transmission pour acheminer un message a sa destination,

- enfin, un module de fermeture qui s’occupe d’archiver, de mettre a jour et de
sécuriser toutes les données propres a I’utilisateur avant de fermer la session en
cours.

Controle
d’acces

v

Cryptage /

|_> Décryptage

= o
—3

transmission

:[ Fermeture ]4

Figure 1 : Architecture du systeme

Pour assurer la confidentialité, le corps du message est compressé, puis crypté avec un
ou deux algorithmes symétriques, selon le niveau de sécurité choisi (paragraphe 1V).
Une fonction de hachage est utilisée pour assurer I’intégrité du message.
L authentification et la non-répudiation sont assurées grace a la signature numérique en
utilisant un algorithme asymetrique.

Notre choix s’est porté sur les algorithmes symétriques BLOWFISH, TWOFISH,
IDEA, TRIPLE DES et I’algorithme asymétrique RSA[DOB 95, WHI 98, KLE 00, ZIM
98].

Le schéma général d’un message chiffré est donné par la figure 3. Le message est
partagé en deux parties. Le corps du message et les informations propres au systeme.
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Figure 3 : Le schéma général d’un message chiffré.

- Le corps du message : Cette partie est chiffrée par un ou deux algorithme(s)
symétriques selon le niveau de sécurité choisi par I’utilisateur.
- La partie systéeme : Cette partie est cryptée avec un algorithme asymétrique RSA, et
elle est composée des informations suivantes :
» Controle (1 octet) : Cet octet est utilisé pour indiquer les options du cryptage
(confidentialité, intégrité, signature, niveau de securite).
» Le tour (4 octets)(optionnel) : C’est le nombre de blocs a crypter avec chaque
algorithme (voir paragraphe 111 : Mode de chainage CMBBC).
» Le vecteur initial : Il est utilise pour commencer le chiffrement. Sa taille et son
contenu différent selon le mode de cryptage.
» Les clés de session : Une ou deux clés sont générées, aléatoirement, et utilisées
pour crypter le corps du message (réinitialisés pour chaque message). La taille
des clés varie en fonction de I’algorithme utilisé (selon le niveau de sécurité).
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» H(M) (optionnel) : Digeste de la fonction de hachage appliquée sur le message
sur demande de I’utilisateur. La fonction de hachage utilisée est SHA.
» H(key) (optionnel) : Digeste de la fonction de hachage appliquée sur la clé de
signature.
» Taille (optionnel) : Taille de la clé de signature.
» Signature (optionnel) : Le chiffrement du digeste de H(M) avec la clé secréte.
On remarque que le réle du chiffrement asymétrique se limite a chiffrer les cles de
session, le résidu de la fonction de hachage et les informations systéeme. Pour réaliser le
chiffrement asymétrique, I’algorithme RSA est utilisé avec des clés allant de 512 bits a
2048 bits.

I11. Le mode de chiffrement

Le mode de chiffrement choisi pour notre systeme est le CBC. C’est I’un des meilleurs
modes et I’un des plus utilisés [KLE 00, IBR 98]. Cependant, afin de renforcer la
sécurité du chiffrement, nous avons effectué certaines modifications sur ce mode. Ces
modifications ont donné naissance & deux nouveaux modes que nous avons appele :

- CBBDC (Chaining Bloc Before Double Cipher),

- CMBBDC (Chaining and Mixing Bloc Before Double Cipher).

- Le mode CBBDC (Chaining Bloc Before Double Cipher)

La premiére modification qui a été opérée sur le CBC est de faire un
XOR[KLE 00] entre les deux blocs en clair, au lieu de le faire entre le bloc en clair et le
bloc chiffré précédemment comme c’est le cas dans le mode CBC. La deuxieme
modification a été de chiffrer le message en alternant les algorithmes. De plus, le choix
du premier algorithme a appliquer se fait d’une maniére aléatoire.

Si un attaquant arrive a découvrir I’une des clés, il ne pourra jamais lire le
message ni méme le bloc qu’il vient de déchiffrer et ceci pour deux raisons :
La premiere, est que le bloc précédent est chiffré avec une clé différente ce qui rend son
déchiffrement impossible (sans la connaissance de la clé utilisée).
La deuxieme, est qu’un XOR a été effectué entre le bloc piraté et le bloc en clair
précédent. De ce fait, pour pouvoir lire le bloc piraté on aura besoin de connaitre le bloc
en clair précédent pour lequel un XOR a été appliqué avec un bloc chiffré par un
algorithme différent.

- Le mode CMBBDC (Chaining and Mixing Bloc Befor Double Cipher)
Le mode CMBBDC est pratiquement le méme que le mode CBBDC précédent a
une différence prés. Dans le mode précédent, le chiffrement se faisait d’une maniére

alternée bloc par bloc. Dans cette méthode, les blocs ne seront plus cryptés 1 a 1 mais,
un nombre n appelé Tour va étre généré aléatoirement de telle sorte que n blocs sont
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cryptés avec I’algorithme 1 puis n blocs avec I’algorithme 2, etc. De plus, comme dans
la méthode précédente, I’ordre de chiffrement des blocs sera brouillé par un chainage de
la maniére suivante : bloc 1, bloc n+1, bloc 2, bloc n+2, ...,bloc n, bloc 2n,... De cette
maniere, I’attaquant ne pourra jamais connaitre ni la position des blocs ni I’algorithme
avec lequel a été crypté chaque bloc. Ce qui rend le déchiffrement encore plus difficile.

Le nombre nest généré comme suit: n = 1 + nb modulo P, avec P = taille
(message)/2, et nb un nombre aléatoire généré a partir de I’heure en milli secondes et la
position de la souris & I’écran. De cette maniere, n sera toujours supérieur a 1 et
inférieur a P ce qui veut dire qu’il y aura toujours au moins deux rondes [BAR 00].

Le seul inconvénient de cette méthode est qu’elle est plus lente que la précédente, ce qui
ralentit le chiffrement. De ce fait elle a été utilisee comme option pour les deux modes
moyenne et haute sécurité.

IV Les différents niveaux de sécurité

Le systéme est doté de trois niveaux de sécurité:

» Bas niveau de sécurité

» Moyen niveau de sécurité

» Haut niveau de sécurité
Chacun de ces trois niveaux, utilise un certain nombre d’algorithmes répartis comme
suit :

1VV.1 Mode Basse sécurité

Ce mode utilise I’un des quatre algorithmes suivant en mode CBC simple. Il offre
une sécurité suffisante pour un échange de messages personnels :

» BLOWEFISH avec une clé d’une taille de 256 bits et des blocs d’une taille de 128
bits.

» TWOFISH avec une clé d’une taille de 256 bits et des blocs d’une taille de 128
bits.

» 3-DES avec une clé d’une taille de 192 bits et des blocs d’une taille de 64 bits.

> |IDEA avec une clé d’une taille de 128 bits et des blocs d’une taille de 64 bits.

IVV.2 Mode moyenne sécurité

Ce mode utilise les deux algorithmes suivants en mode CBBDC ou CMBBDC selon
le choix de I’utilisateur.

» 3-DES avec une clé d’une taille de 192 bits et des blocs d’une taille de 64 bits.

» IDEA avec une clé d’une taille de 128 bits et des blocs d’une taille de 64 bits.
Afin de préserver un niveau fiable de sécurité dans ce mode, le chiffrement avec RSA
exigera une clé d’une taille supérieure a 1024 bits et inférieure a 2048 bits.
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1VV.3 Mode Haute sécurité

Ce mode utilise les deux algorithmes suivant en mode CBBDC ou CMBBDC selon
le choix de I’utilisateur.
» BLOWEFISH avec une clé d’une taille de 256 bits et des blocs d’une taille de 128
bits.
» TWOFISH avec une clé d’une taille de 256 bits et des blocs d’une taille de 128
bits.
Dans ce mode la taille de la clé doit étre supérieure a 2000 bits et inférieure a 2048 bits

V Chiffrement / Déchiffrement

V.1 Chifrement

Avant de chiffrer un message, il est compressé avec PK-ZIP qui a pour but de réduire la
taille a fin de rendre le chiffrement plus rapide, mais plus encore réduire la redondance
afin de rendre la cryptanalyse plus difficile. Ensuite, I’utilisateur choisit un niveau de
sécurité selon ses besoins, et sélectionne les options de sécurite offertes par le systeme :
» La confidentialité, permet le chiffrement du message avec I’un des niveaux
sélectionnés.
» L’intégrité est assurée par I’application de la fonction de hachage SHA qui
délivre un résidu de 160 bits.
» La signature, permet d’identifier I’auteur du message (authentification et non-
répudiation).

Une fois les options choisis, I’opération de chiffrement est lancée en passant par les
étapes suivantes:
» Créer le fichier cible dont le nom a été spécifié par I’utilisateur.
» Sauvegarder les bits de contréle.
» Calculer le tour.
» Genérer les clés de session a partir des parameétres aléatoires suivants :
v" L’heure en milli secondes.
v' La position de la souris a I’écran.
Le systeme récupere 05 octets de ces parameétres auxquels il va appliquer
I’algorithme MD5*TKLE 00] quinze fois consecutives, ce qui générera une suite
de 256 bits a partir de laquelle sera extraite la clé de session.
Calculer le vecteur initial. 1l differe selon les algorithmes et les niveaux de sécurité
choisis. Pour le mode basse sécurité, chaque algorithme s’occupe du calcul de ses
propres clés. Tandis que pour les niveaux haute et basse sécurité, le vecteur initial
est calculé a partir des clés de session.

! MD5 est une fonction de hachage puissante.
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vVV VYVV VYV V

Enfin,

Appliquer une fonction de hachage au message si I’utilisateur a sélectionné cette
option.

Appliquer une fonction de hachage sur la clé de signature afin de faciliter la
recherche au niveau du destinataire.

Insérer la taille de la clé de signature.

Insérer la signature.

Crypter toutes les informations précédentes avec I’algorithme RSA en utilisant
la clé selectionnée par I’utilisateur.

Crypter le message avec les algorithmes symétriques.

Concaténer les deux blocs dans un seul fichier.

le message est envoyé grace au module de transmission.

V.2 Le déchiffrement

L’opération de déchiffrement passe par les étapes suivantes :

>

>

Le systeme décrypte, avec la clé secréte de I’utilisateur, le 1% bloc et récolte les
octets de contrdle nécessaires au décryptage.

Calcule le nombre des blocs a décrypter avec le RSA en fonction des bites de
contrdle.

En cas de présence d’une signature, il récupere la clé publique nécessaire au
déchiffrement de la signature en effectuant une recherche parmi les clés
disponibles dans le trousseau du destinataire et ceci en utilisant le digeste. S’il
trouve la clé alors il calcule la taille du bloc de signature et déchiffre la
signature.

Il vérifie cette derniére en comparant la fonction de hachage avec le résultat
obtenu lors du déchiffrement de la signature.

Enfin, il déchiffre le message recu en fonction des bits de contréle et affichera
un compte rendu.
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Conclusion

Dans cet article, nous avons traité des problémes de sécurité auxquels peuvent étre
confrontés les messages électroniques durant leur phase de transfert sur le réseau. En
effet, Le systeme developpé a été congu dans le but d’offrir a I’utilisateur la possibilité
de sécuriser ses e-mails contre d’éventuelles attaques pouvant porter atteinte a leur
confidentialité (I’écoute du trafic et espionnage), leur intégrité (modification du
message), leur authentification et par la méme celle de leur expéditeur (imitation) et
aussi leur non-répudiation (le fait de nier I’émission d’un message). En fonction de
I’importance des informations a proteger, il a la possibilité de choisir un parmi trois
niveaux de sécurité selon ses besoins ou ceux de son application:
v Le haut et moyen niveau qui utilisent comme algorithmes « Blowfish » et
« Towfish », «Triple DES » et « IDEA » respectivement avec les deux
modes de chainages CBBDC et CMBBDC.
v Le bas niveau qui utilise les quatre algorithmes précédents, mais séparément
en mode CBC.

Il faut souligner qu’en plus d’avoir base la mise en ceuvre de notre systéme sur les
algorithmes les plus performants (en particulier en terme de robustesse et de rapidité)
actuellement connus dans le domaine, nous avons proposes et implémentés des
mécanismes nouveaux renforcant la sécurité du mode de chiffrement. En effet, sur la
base de modifications opérées sur le mode de chainage CBC (Chaining Bloc Before
Cipher) qui est Iune des techniques la plus utilisée, nous avons aboutit a deux
nouveaux modes CBBDC (Chaining Bloc Before Double Cipher) et CMBBDC
(Chaining and Mixing Bloc Before Double Cipher) dont nous avons montré I’apport par
rapport au mode CBC dans le paragraphe V.2. Comme continuité a ce travail, nous
prévoyons entre autre de valider et de vérifier les performances de ces deux modes de
chainage a travers leur évaluation dans un environnement sujet a des problemes de
sécurité et plus précisément a des attaques de cryptanalyse.
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